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随着信息化 时代的到来和网络的不

断发展，全球信息处理“网络化”将成为

社会经济发展的必 然趋势。对于那些高

度重视快速获得会计信息并将之综合利

用的企业（尤其是跨国企业）而言，这是

一个改进会计信息管理的重要机会，其

所实施的改 进就是会计管理网络 化 创

新，或者称之为“网络会计（IN TE R N E T

上的 E R P使用）”。网络会计是将有关原

始数据（信息）通过网络传递到总部核算

中心 的主计算机中，由主计算机和相关

部门进行核对、核算、分析、研究和处

理。企业不同职能部门、不同岗位的内部

人员甚至外部人员，均可根据授权进入

系统内部直接调阅会计信息。为保证会

计信息的真实性和完整性，笔者提出关

于加强企业网络会计内部控制制度的几

点建议。

1.设置专门的网络监控人员。网络

会计必 须对财务部门的人员结构作出相

应调整，分设操作与监控两个岗位，除了

设置数据库管理人员、会计数据采集人

员、数据审核人员外，还应设立专门的网

络监管人员。当会计人员利用网络 会计

进行账务处理时，其操作和数据被同步

记 录在监控人员的机器上，并由监控人

员进行及时备份、定期检查。一旦 数据

出现异常，监控人员应立即进行深入调

查并及时处理。这样就强化 了网络会计

内部的相互牵制。

2.加强网络硬件的配备。在网络会

计系统中，计算机的硬件选配必 须能适

应现实工作和未来网络扩充的需要。计

算机必 须具有安全预警系统，即实时寻

找具有网络 攻击特征 和违反网络安全

策略的数据流，阻断非法的网络 连接，

对事件涉及的主机还要进一步跟踪，形

成一种漏洞检测与实时监控相结合的可

持续改 进的模 式。对硬件还应进行防

火、防水、防震保护，采用口 令控制、数

据加 密、回叫设备等措施。

3.加强对系统操作人员的相互监

督和制约。建立和完善系统维护、审核、

访问控制等岗位，使其能彼此牵制和制

约，以 防出现一人独掌全局的现 象。例

如，系统维护岗位可以记录运行日志，保

存用户的访问记录。如 果企业建有防火

墙还可以记录下内部网和外部网的访问。

日志记录可用于事后分析和追溯，对打击

非法活动起到了十分重要的作用。审核

岗位应确认信息流动过程中需要核准的

部分，尤其要注意审核来自网络数据的

正确性和手续的完备性。访问控制岗位

可以 利用已使 用和已鉴别的身份，或使

用有关该实体的信息，如果该使 用者试

图使用非授权的资源，那么访问控制功

能将拒绝这一企图，同时产生报警信号并

以 此记录作为安全审计跟踪的一部分。

4.加强系统软件的开发和维护。一

是在开发过程中要加强开发商与会计人

员、内审人员的沟通，参与系统功能的研

究与设计，确保所有既 定控制功能在系

统中得以 有效实现，并对软件充分测试；

二是在发现问题后应及时加以 解决。

5.加强对计算机黑客、病毒的预

防和杀除。应提 高网络 系统的安全防 范

能力，将黑客等非法访问者挡在内部网之

外，从而起到对内部信息的保护作用。对

于信息系统可采用数据加密技术，防止信

息在传输过程中泄密。加大对杀毒软件

的投 入，实时扫描，使服务器不被感染，

切断病毒传播途径，并在企业内部网络

与外界网络之间建立起一道屏障，从 而

使内部网络免受非法用户的侵入，有效阻

止内部网本身某个结点上发生的非法操

作，以 及防止计算机病毒的扩散或传播。

6.加大内部审计的力度。内部审计

是保障内部控制制度有效执行的重要手

段之一，从 系统开发到日常操作的各个

阶段都需要内部审计。在系统开发阶段，

内部审计人员不仅要参与开发，指出现

有措施的不足和存在的问题，提出改进

意见，还要对开发工作本身进行审核和

评价。在日常运行阶段，内部审计人员

要检查各项制度是否落实执行，还必须

负责对业务处理记 录的保存、报告产生

和环境安全及相关的控制进行评价和

验证，并用网络技术对系统的程序进行

测试，以 检验业务处理过程是否正确可

靠。比如在业务活动发生时，对进入企

业数据库的数据的精确性、完整性 和合

法性要进行检查，利用网络技术特有的

实时传输功能和日益丰富的互联网服务

项目审核原始数据，注意相关业务不同

数据记录之间的相互核对，注意经办人、

批准人等相关人员的签名等。此外，内部

审计人员还要对由计算机产生的各种数

据、报表等会计信息进行严格控制，以

保证其可靠性和准确性。
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