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以大数据手段助力企业防范化解财务风险

（二）交叉扫描比对，准确定位风险

对于风险指标库中的风险指标，

公司根据风险管理理论和实际情况，

结合不同业务场景，总结提炼形成风

险扫描逻辑和预警规则，运用大数据

技术和智能算法，对公司资金、资产、

预算、税务、业务、建设、采购、合同

等全流程海量数据，由系统对风险指

标涉及的数据进行强弱关联、模糊或

精确匹配，并与系统设定的标杆数据

进行差异分析，通过多维度交叉扫描

分析、比对，得出覆盖面更广、证据更

充足、定位更精准的风险问题结论。

例如，在监控隐匿拆迁补偿风险时，

系统抓取合同解析系统中拆迁补偿

合同的相关信息，与营收资金稽核系

统中银行流水摘要含“拆迁补偿”“拆

补”“赔偿”等字样的收入进行匹配，

对未入账的拆迁补偿资金进行预警。

在监控虚假或违规招待风险时，系统

自动抓取财辅报账系统中报账金额为

整数的发票，同一时段、同一报账人、

同一经济事项、同一供应商相对连续

的发票，内容包括“烟、酒、土特产、

洗浴、休闲”等关键字段的发票，以及

开票单位为会务公司、旅游公司、贸

易公司的发票，对违规招待进行风险

预警。通过系统扫描大大提高了风险

问题的抓取效率，能够发现传统线下

人工审核难以发现的风险问题。

（三）运用大数据技术，监控海量

数据

中国电信网络、产品、业务复杂，

客户规模庞大，业务运营产生的数据

为了应对风险管理涉及的数据量

规模庞大、监督成本投入产出不配比

和风险问题发现滞后等问题，中国电

信集团有限公司（以下简称中国电信）

建设了大数据财务风险防控系统，取

得了良好效果。

一、系统功能

中国电信大数据财务风险防控系

统全面整合财务和业务数据，打通部

门壁垒，对有关数据进行自动化、多

维度采集分类和智能化分析挖掘，实

现资源整合、问题可视、风险预警、注

智应用的闭环管理。

（一）梳理风险领域，建立风险指

标库

公司聚焦财务风险高发领域、高

发事项和高发环节，对风险事项、风

险特征和风险驱动因素进行梳理，在

对历史数据进行验证的基础上，定义

风险指标，明确风险预警规则，建立

分析数据模型，形成风险扫描指标库，

包括舞弊风险、经营损失风险和信息

质量风险。一是舞弊风险，即在企业

经营过程中故意钻制度漏洞、弄虚作

假、逃避监管、公司资源私用等行为

带来的风险。二是经营损失风险，即

未严格执行管理制度可能导致企业利

益受损的风险，主要分布在资金、税

务、收入和成本费用等方面。三是信

息质量风险，即导致财务报表、关键

决策信息等的准确性、完整性、及时

性发生偏差，容易误导决策者作出

不当决策的风险。
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量十分巨大。考虑到大数据风控系统

对海量数据的处理能力，系统在数据

处理模式上采用分层、聚类、拆分等

策略。主要流程是：根据风险指标库

设定的风险指标定义，在相关业务系

统的闲时进行数据采集汇聚；采集的

原始数据放入采集层，对无效、缺失、

信息不完整的数据清洗加工后放入整

合层；之后按照风险指标预警规则，

系统对整合层数据进行专业拆分、关

联数据聚合，形成财辅报账、全面预

算、银企直联、计划建设、采购供应

链、法律合同等数据宽表（字段比较

多的数据库表）。系统基于数据宽表，

运用大数据技术及组件进行分布式实

时/离线计算，对符合预警规则的运

算结果进行输出。通过这样的系统架

构，大数据风控系统能够高效地对海

量数据进行运算分析，并从中抓取存

在风险隐患的事项。

（四）全过程监控，实施全流程风

险管控

系统对公司财务管理活动全过程

进行扫描监控，精准定位风险问题发

生的时间、业务、环节和单位，将风险

预警结果自动推送到涉及的单位、部

门及具体岗位。通过督促各级单位责

任人在系统中及时查阅、处理本单位

存在的风险问题，能够对各项业务实

施全过程风险监控。以工程项目建设

为例，从项目的启动、批复、施工、终

验到竣工结算，各个业务环节都有需

要重点监控的关键控制点，如在项目

立项时，系统监控是否有项目执行依
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据，需要扫描项目相关的合同或委托

函；在施工环节，系统要监控外包风

险、进度风险等，需要扫描相关的外

包任务审批表、进度报告等；在竣工

结算时，系统要监控信息是否一致，

需要扫描终验报告、结算单等。

（五）系统固化风控措施，实现风

险管理闭环

传统人工处理风险事项需要多次

反复线下沟通，费时费力，且无法形

成完整的闭环处理流程。大数据财务

风险防控系统实现从集团公司至区县

公司四个层级的“数据挖掘—— 风险

识别—— 风险预警—— 风险处理—— 

审核评估—— 风险解除”的风险闭环

管理，所有流程环节轨迹清晰可视。

具体步骤是：①数据挖掘，机器自动

采集平台数据，进行分类分层归集、

加工清洗等处理；②风险识别，基于

规则引擎、扫描逻辑进行数据分析识

别，抓取出存在风险的问题清单；③

风险预警，系统打通风控系统与OA

办公系统，对于抓取出来的风险预警

问题，通过派单系统直接推送到相关

责任人的OA待办任务，督促相关责

任人尽快开展风险核查、整改反馈；

④风险处理，责任单位和人员根据风

险问题清单，展开线下风险核查整改，

对于经核查确实存在风险的事项，在

系统中予以确认，填明风险成因和整

改情况，并上传相关整改资料；对于

不存在风险的事项，提供相关解释证

明材料；⑤审核评估，系统根据风险

预警所属单位，将下级单位的风险处

理情况推送至上级单位风险管理人

员，由其对下级单位提交的反馈工单

进行审核评估，确定是否解除风险预

警；⑥风险解除，通过审核评估，确

定不存在风险或风险已整改的预警事

项，可由人工手动或系统自动解除风

险，并进行归档。通过以上系统固化

的方式，公司实现了风险管理的全面

闭环。

（六）注智生产应用，将风险管理

工作前置

系统通过对财务各个专业的风险

事项进行分析、提炼、整合，输出标准

模型、风险报告、风险画像，并发布共

享。各业务系统可以根据自身需要，

将风险共享数据嵌入系统，进行流程

固化，注智生产应用，达到事前警示、

规避风险、减少损失的目的。例如在

财务辅助系统成本费用类报账单流程

中，嵌入部门预算进度过快、预算结

构较往期变动大、金额同比环比波动

异常等风险提示信息，可以在事前控

制成本费用预算进度及结构；在合同

系统流程中，嵌入供应商失信、存在

未决诉讼、经营状况不良、履约不力

等风险提示信息，可以在合同签订前

起到风险预警作用。

（七）系统设计灵活性，延伸风险

管理领域

系统设计了开放灵活的风险指标

知识库，支持灵活配置指标模型、指

标属性、字段展现、筛选组合、预警

阈值等功能。使用单位可根据自身业

务量大小、业务需求自定义指标扫描

条件。同时，系统具备较强的延伸性，

可持续丰富、扩充风险指标，从目前

的MSS（管理支撑系统）领域向BSS

（业务支撑信息系统）领域的产品订

购、客户关系、业务订单、计费信息、

套餐记录，OSS（运营支撑信息系统）

领域的网络资源、装维信息、佣金信

息、能耗信息等逐步延伸，为构建企

业级的全面风险预警防控体系打下坚

实基础。

（八）风险数据二次挖掘，进一步

发挥数据价值

系统持续扫描得出的风险数据，

除了能及时预警、规避风险之外，积

累一定数量之后，还能二次挖掘利用。

运用适当的统计分析手段，对风险高

发单位、高发岗位、高发环节进行相

应的研究定位，为管理者提供重点监

督检查以及帮扶指导的决策依据。

二、主要成效

（一）降低风险管控成本

大数据风险防控系统上线后，系

统每月按照既定的规则对各单位风险

指标进行扫描，无需投入其他的额外

成本。与传统财务检查模式相比较，

风险监控的广度、深度和精度大大提

升，有效降低了风险管控成本。

（二）及时预警潜在风险

大数据风险防控系统运用大数据

技术和人工智能算法，打破业务、财

务系统壁垒，对同一经济事项从网络

资源耗用、通信业务量、财务结果等

多个维度开展关联分析，形成对经济

行为的数据画像，通过对比历史数据

和现实数据，能对风险事件进行有效

预测，便于相关风险管理人员提前采

取风险管控措施，避免形成事实风险。

（三）将财务风险管理向业务部门

延伸

大数据风险防控系统将风险管控

的关口前移，将扫描发现的风险推送

至相关业务系统，在关键的业务审批

节点，对风险进行预警，提示业务部

门注意对风险进行事前和事中管控，

从业务源头防控风险。

（四）全面落实风险管理责任

大数据风险防控系统将风险管理

全过程通过系统方式进行固化，对于

扫描出的风险，能够准确定位风险管

理责任人，并自动推送风险管理工单。

相关责任人必须对风险事件进行核

查、处置，在系统中进行反馈，并经过

审核后才能“销账”，确保了风险管理

责任和举措的全面落实。
（作者单位：中国电信集团有限公司

财务部）
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