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企业云财务内控模式特性比较及

应用风险管控探析

云计算按其内在功能的不同分为公

共云、私有云、混合云，相应地，云财务

内控根据其云产品的内在预测、计划、

核算、监督、考核、分析等内控功能的不

同可分为公共云财务内控、私有云财务

内控与混合云财务内控三种模式。这三

种云财务内控模式各有其优点与缺点，

企业应根据自己业务与管理的需要选择

其适用的云模式，做到既满足财务内控

的需要，又保证信息数据的安全，还要

防止功能不必要的浪费。

一、公共云财务内控模式的特性

“公共云财务内控”模式是云开发

服务商根据不同行业或同一行业不同单

位的会计核算与财务内控对信息化的个

性化需求研制开发的菜单一站式服务

平台，企业内控所需的硬件与软件均由

云商提供，作为用户只需按照自己单位

的性质、业务的类别、财务管理的要求

在开发商云平台的菜单上进行针对性选

择，并按照其提供业务的数量与质量支

付一定租金即可。

1.公共云财务内控模式的优点。主

要体现在：一是不需投入初始建设成本。

在公共云财务内控模式下，单位在前期

几乎不需投入大量资金和人力就可获得

现代化的经济业务预测与决策、财务预

算与分析、会计核算与监督等内控信息

化系统的使用权，只需在一定使用期间

根据云商所提供的服务数量与质量支付

适当的租金即可。二是不需投入系统运

行成本，系统的维护与升级的业务均由

云开发服务商承担，运行成本几乎为零。

三是不需固定的系统运行时空，所有的

软硬件设施设备均在服务商的云端，只

要在网络正常的地方就可以随时随地进

行经济业务与财务内控的处理，企业的

管理者可以根据自己的工作需要与时间

安排任意使用移动终端进行经济业务信

息的输入、传递与财务会计信息的加工。

这种模式比较适合一人多岗的工作环

境，对于人力资源不足的企业而言优势

更为突出。

2.公共云财务内控模式的缺点。主

要体现在：一是公共云财务内控模式下，

单位对原始信息源的上传、加工与存储
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所需的软硬件设施、设备均不在本单位，

而是通过网络将原始数据传输至云服务

商所设置的云端，由云端的软件系统按

既定的程序进行加工与保存。在这一过

程中，网络的中断会造成信息数据的丢

失，黑客与病毒的攻击会使信息数据受

损，云商的作弊更会使信息数据的安全

受到威胁。二是更换系统十分困难。因

用户的数据均储存在原云商所掌控的云

端，原云商往往会人为设阻，加上不同

开发商的云产品功能接口国家没有统一

的标准，也往往具有排他性，这给不同

系统的数据导入形成了极大的障碍。

二、私有云财务内控模式的特性

私有云财务内控模式是指在云商

提供的开发平台的基础上，企业根据其

业务的属性与量的大小及内部管理的需

要进行个性化的应用程序开发设计，并

将系统运行所需的软硬件部署在单位内

部，对外不具有共享性，仅供单位业务

与财务管理人员使用。

1.私有云财务内控模式的优点。主

要体现在：一是降低互联网信息技术

（IT）建设成本。私有云财务内控模式

下，IT所需要的通用硬件设备与管理软

件均由云开发服务商提供，单位根据其

业务管理与财务内控需要有偿租用云开

发服务商提供的部分虚拟环境与应用软

件的开发平台进行量身研发。这样既节
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约了大量的初始成本，又保证了系统功

能的先进性。二是提供量身制作空间。

云商负责提供应用软件开发平台与虚拟

运行环境，用户可根据自己的财务内控

需要进行应用软件的个性化开发，并将

开发的产品在虚拟环境中运行与修正。

三是减少维护升级后患。企业租用云商

的是开发平台与虚拟的环境。云商为了

使自己的云产品在市场竞争中抢占较多

份额，自然会根据云计算技术的发展不

断更新自己的云硬件设施设备与云运行

环境。

2.私有云财务内控的缺点。主要体

现在：一是用户要承担较大的复合型

人力成本压力。在私有云财务内控模式

下，云商只提供一个虚拟的环境与开发

平台，用户根据自己管理的需要在该平

台上量身设计开发适用的应用软件。这

种模式虽然可以彰显单位财务内控的

个性，但对应用系统开发者的综合素质

有较高的要求，研发者既要精通财务会

计与内部控制专业知识，又要精通系统

软件开发专业知识，还要具有将两者的

专业知识进行科学融合的能力，这无疑

给用户带来了人力成本的压力。二是虚

拟环境与实体环境不兼容。在该模式

下，用户租用的仅是云开发设计平台，

单位开发出来的系统应用软件与配套

购置的部分硬件设备能否完全与云商

提供的虚拟运行环境接口相匹配，关系

到私有云财务内控模式功能能否实现，

而且也是进行系统软件开发设计比较

棘手的问题。

三、混合云财务内控模式的特性

混合云财务内控模式是公共云财务

内控和私有云财务内控的组合，分为两

种：一种是让关键敏感的财务数据和应

用程序运行在私有云上，其他数据和应

用程序运行在公共云上，实现数据分离，

保证主要业务、财务数据和应用程序的

安全稳秘性；另一种是让使用频繁的数

据和应用程序跨越公共云和私有云，这

样可以保证数据访问和应用程序使用的

连续性，有效抵抗突发状况。

1.混合云财务内控模式的优点。主

要体现在：一是为个性的应用软件开发

打开了便捷通道。在混合云财务内控模

式下，云财务的操作者根据单位的需要

编写应用程序所需的语言支持、基础架

构路径与运行环境均由云财务内控开发

服务商提供，客户不需担心系统架构与

软件兼容性等问题，只要将单位个性化

的应用程序加载于云商提供的平台基础

架构上并让其在云商安装好的运营环境

中运行即可。二是节约个性化软件开发

的基础成本。该模式下，应用程序编写

与运行的基础架构、程序语言、加载平

台、运行环境均由云商备好，客户租用

支付一定的租金即可，用户将编写好的

应用程序加载于云平台就可进行检验修

正及运行，不需要购置软件运行所需的

硬件设备。三是该模式下，不仅上述的

一切成本均由云商提供，客户编写的应

用程序的安装载体、效验修正等为个性

化应用软件提供的高端运行环境也是由

云商提供。

2.混合云财务内控模式的缺点。主

要体现在：一是更换云商的退出成本高。

因不同的混合云财务内控提供商之间没

有统一的开发与运行平台标准，语言环

境、中间件与操作系统各不相同，这会

给将来更换云商带来很大的风险与很高

的迁徙成本。二是内控数据存在安全隐

患。在该模式下，存在利用在云商与用

户研发的软件接口处进行内外攻击与滥

用云服务的可能性，以及不同用户的认

证审核、运行监控、系统隔离等方面无

法克服的系统安全漏洞。

四、云财务内控模式应用的风

险管控

　根据上述分析可以看出，这三种云

财务内控模式各有其优点与缺点，纵观

各种模式的缺点，均与云开发供应商及

云产品的质量存在直接的关联关系，故

笔者认为，应从企业与政府部门的角度

加强对云开发服务商与云产品的选择与

管控。　

1.使用单位要认真谨慎选择云商。

云财务内控模式中无论是安全系数低，

还是迁徙成本高、内控难度大，均与云

商的职业道德素质、专业技术水平息息

相关。故企业在选择某个云开发服务商

的产品时，应冷静谨慎应对其推销术，

做到一看产品的性能与售后服务，二看

企业自身的文化与专业技术团队的水

平，三看兄弟单位的使用情况与评价，

四看云商的职业道德素质。

2.企业业务主管部门管控云产品。

企业是由不同的生产经营与服务行业构

成，不同企业的经济业务范围与运行机

制存在较大区别，内控的广度与深度也

有所不同。故企业的业务主管部门要站

在本系统的角度对云产品的性能与质量

作出具体要求，组织或指导云商对本系

统进行量身制作式开发，以解决本系统

的后顾之忧。

3.政府部门管控云服务商。各级政

府部门应站在本地区企业财务控制角度

对云产品提出质量要求，通过制定法规

制度来约束云开发服务商的职业行为。

国家财政每年在编制预算时也应考虑将

一部分预算资金用来扶持云商进行云产

品的开发，要做到奖惩分明。对按政府

的要求进行研发，并对本地区的经济发

展与管理水平提升作出较大贡献的云商

实行奖励；对道德素质败坏、专业技术

水平低下、服务质量很差的云商要限期

整顿或停业。
（本文系湖南省会计类重点课题“基于云

计算的湖南中小企业财务信息化共享模式研

究”<201602>的研究成果之一）

（作者单位：湖南财经工业职业技术

学院）
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