
电算与财会
谈谈财务软件与

数据的安 全和保密问题

吕永林

实行会计核算工作电算化，有两个方 面的问 题必

须予以高度重视，一是财务软件的安全性，二是财务

数据的保密性.对这两个问题如不事先 考虑，防患于

未然，体现在开发中，落实在程序里，很可能会造成

灾难性的后果。为此，我认为要使财务系统软件和数

据真正作到安全与保密，应有以下 三个方面的保证。

一、制度保证

1.建立健全一系列必要的规章制度，从制度上保

证财务系统软件和数据的安全与保 密性。无 论是制定

《 会计电算 化规 章制度》 ，还 是《 机房 管理制度》

等，都应突出安全保密性。

2.管理部门在对各单位财务软件系统的 评审、验

收时，也应将 安全、保密 性作为一 个重要 指标来考

核 从而促使各单位对安全保密工作加以 重视。

二、硬件保证

硬件可简单地解 释为计 算机 的 物理设 备，如主

机、显示器、键盘等等。硬 件保证是财务系统软件与

数据安全、保密的必要条件，因此可采取如下 措施加

以保证。

1.双机保证。在财务部门中 应当配备两 台或两台

以上的286机，即使其中一台出 现故障不能运行，可

及时使用另一台继续运行。这 样虽 然单台286机的速

度不如386机快，但在实际应用中采用两台 机器分布

处理也不 一定 比一台386机慢，而 且可双 机或多机联

网以解决数据和打印机共享问题。最 主要的是安全有

了保障。

2.软盘备份。无论单台计算机还是多台计算机处

理财务数据，每次工作完毕后都应将该次输入 的数据

和计算结果考到软盘上去，以防不测。当然系统软件

和应用程序必须存在软盘上，并且要考贝两份以上，
放在不同的地方，最好放在能防 磁、 防火、防 水的地

方，如保险柜中。

3.使用活动硬盘与激光软盘。计算机及外围设备

的发展可以说是日新月异，活动硬盘与激光软盘就是

一例。活动硬盘和激光软盘属于计算机的外围存储设

备，两者皆可存放大量的 计算机数据。一台活动硬盘

或一片激光软盘可足够保证计算机操作系统和软件系

统的存放空间。因此，用户 可以将自己的活动硬盘或

激光软盘自由携带，工作时放入计算机中使用，工作

完毕后取走保存，这样既安全又保密.对于财务部门

无自己的计算机的单位，使用活动硬盘或激光软盘更

有意义。

4.键盘锁控制。在A T或C PU为 80286以上 的微

型计算机中，都装有一把键盘锁，用这把锁也可以起

到保密的作用。因为钥匙由工作人员保 存，一且将计

算机锁上别人就无法使用。这也是一种防范措施。
5.指纹盘加密。指纹盘也可称为密码盘，实际上

是计算机在运行财务系统时，首先要在一张软盘上查

找规定的内容或文件。存储这些规定的内 容或文件的

磁盘是唯一的，就象人的指纹一样重样的几乎没有，
故此称该磁盘为指纹盘或密码盘。计算机在磁盘上若

找到了规定的内容 则 允许操作人 员进入财 务系统工

作；反之则进不了财务系统，无法操作。指纹盘就象

钥匙一样由工作人员保管，同样也能起到安全、保密

的作用，而且在某些方面比钥匙的效果更好。

三、软件保证

软件主要是指控制计算机操作的 程序。可见 在软

件方面采取措施，以保证财务系统的安全与保密，关

键是在程序设计时将系统的安全、保密性充分考虑进

去，从而减少不安全的因素和机会.
1.设 置 操 作 密码.在程序中为各级操作人员设

计不同的口令密码，通过这些口令密码规定各自不同

的工作权限，如操作员无权修改程序等。还可编制一

个自动跟踪程序将一个操作员所进行的一切操作记录

下来，放在一个文件中，以便核对查找，这样做对安
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全、保密极为有利。
2.改变文 件的 属 性。在 计算机的D O S操作系

统中有这样一个功能，可以将一个文件定义为只 读文

件或可读可写文件。上述功能是通过改变文件的属性

来实现的。将一些重要的文件定义为只读文件，这样

即使别人想篡改数据也无法写到文件中。自己使用时

再将文件改为读写属性，从而可以起到加密的作用。
另外利用PC TO O LS应用软 件，还可以将一些文件

定义为隐形文件，这时用D IR列文件目录命令是看不

到隐形文件的。这种文件非常隐蔽，一般人很 难发

现，因而也非常安全、保密。
3.程序编译。目前大多数财务系统皆采用数据库

语言编写，如“D BA SE I”或 “FO X BA SE”。这两种

数据库的程序文件非常易读易改，因而很不安全。D B

A SEⅡ程序如果用D BA SE编译系统将程序编译成非

A SC II码的文件，这种文件即使专业人员想看明白也

是很困难的。FO X BA SE的程序可用FO X P C OM P

·E X E这个程序进行编译，编译后的文 件一般人也

很难读懂。通过对程序的编译可以起到对程序的 加密

与安全的作用。
4.防止病毒侵入。计 算机 病 毒正在世界范围内

蔓延和发展，据有关资料报道，到目前为止世界上共

有240多种计算机病毒。当一台计算机染上病毒以后，

轻者数据丢失，重者丧失工作能力。虽然目前有很多

方法进行消毒，但我认为还是将病毒拒之门外最好。
该方法有二：一是购买计算机的防病毒卡，在计算机

上装上一个这样的卡后系统会非常安全可靠，缺点是

需一定的投资；二是装入计算机病毒检验程序，对于

外部引进的软盘首先检验。若发现病毒要及时消除，
消不掉的一定不予使用，以免因小失大。这种方法比

较经济实惠，便于采用。应该注意的是，病毒检验程

序应不断更新版本，以适应 病毒不断发展的需要。
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微机在资金

回笼管理上的应用

邹师喻  程明前

一、系统设计思想及特点

本系统采用C -D BA SE3数据库管理系统，其基

本思想是对所有的数据实 行统一、集中、独立的管

理，数据独立于程序而存在，并可以 提供给各类不同

的用户共享使用.这种数据库将错综复杂的数据结构

表达成简单的表格形式，对“表格”中的数据随意操

作。根据C-D BA SE3的功能特点和对资金回笼的管

理要求，建立了一个基本数据库及由此产生的二个索

引文件，还有一个主要经济数据库。基本数据库中的

每条记录包括了产品销售单及托收单的主要数据：托

收号、用户单位、合同号、产品名称、数量、单价、

总价，运杂费、销售合计、托收日期（年月日）、付

款日期（年月日）、拒付原因、拒付金额、预付款余

额、回笼资金、同意拒付金额等。数据由财务人员隔

天提供。两个索引文件分 别按托收 号和用户单位索

引。经济数据库结构由年月、产量、产值、回笼金额、
拒付金额、同意拒付金额，预付款余额、未回笼净值

等主要经济数据项组成，以年月为关键字，每年对应

十二条记录。该库为当年和往年同期比较提供数据。
系统具有下面主要特点：1.有C C -DO S2.1操作

系统和C-D B A SE3的支持；2.操作简单，操作人员

只需正确回答屏幕提示即可操作；3.功能较全，速度

快。
二、系统结构及功能

系统采用屏幕提示结构、功能选择方式，在屏幕

上显示所有功能，每一功能对应一个数字，按某一键

即能完成某一操作，完成之后返回总菜单。

结构如下：
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