
财会信息化

会计信息系统建设中的风险控制与防范

——基于外部监管及信息系统审计视角

史振生  张爱芹

当今，企业运营大多依靠信息系统的支持，而企业信息

系统尤其是会计信息系统是否安全可靠已成为企业内部控

制和风险防范的重要内容。对于上市公司来说，需要满足监

管机构有关信息披露及内控管理等多方面的监管要求，而

且，政府及上市公司监管机构都已出台了对信息系统风险

控制的法规，同时，信息系统审计组织也非常重视对信息

系统的审计，并制定了许多审计标准。然而，信息系统的风

险一般都是在信息系统建设过程中就已埋下的，因此.在
进行会计信息系统建设的过程中，必须重视外部监管要求，

并借鉴信息系统审计的风险控制思想和标准，加强风险控

制与防范。

一、《萨班斯——奥克斯利法案》对会计信息系

统风险管理的要求

会计信息系统是企业编制财务报告及对外披露会计信

息的重要基础系统，其是否安全可靠，关系到企业是否能够

按照政府及监管部门的要求，按时、完整、准确、公允披露

企业经营状况及会计信息，因此，各国政府及监管机构都对

企业信息系统风险控制提出了较高的要求。

2001 年，安然公司会计丑闻发生之后，美国出台了《萨

班斯—奥克斯利法案》（以下简称SO X），要求上市公司的管

理层建立一套有关财务报告的内部控制体系。该法案在内

部控制上的要求细化到了企业运营的每个层面，其中包括与

账务相关的每一个环节。

SO X 涉及所有影响财务报表生成的其他业务部门，其

中影响较大的是 IT部门。SO X法案有一些条款是与
IT直接

相关的，包括 Sec .302对财务报告的提供，Sec.404对内

控报告的提供，Sec . 409实时披露材料的变更，Sec. 802

为审计和评审员保留相关的记录等。对 IT部门而言，遵循

SO X方案，要求 IT部门支持公司高管、财务和内外部审计人

员的需求，以确保影响财务报表的业务流程、应用和信息基

础设施的完整性、可用性和可审计性，保证内控报告和内控

程序的完成，并能够对外部审计需求做出积极响应。
为遵从SO X方案，保证会计账务、财务报告、财务流程、

财务应用和 IT基础结构的完整性、可用性和准确性，要求 IT

在以下三方面有所准备：

1、优化财务流程，完善会计信息系统。在财务应用的

基础上，要实现财务数据整合和统计分析，引进全面预算管

理、绩效管理、财务预警等模块，保证企业提供准确、完整、

实时、真实的财务报告。

2、建立内部控制体系并引入内控管理信息系统。SO X

要求企业高管加强对内控程序和内控报告的责任，要求

C EO 和 C FO 能够证明年度和季度财务报告没有差错和遗

漏现象，要求企业记录并检查企业的内部控制情况，揭露任

何“严重弱点”，要求企业高层能够判断与业务过程相关的风

险，以及这些风险对公司财务报告可能产生的影响。达到上

述要求的核心内容是建立起遵从SO X的企业内控管理信息

系统。内控管理信息系统至少应实现下述功能：①能够创

建和记录企业内部业务流程，使公司的 C EO 、C FO 、员工

和审计人员能够实时识别、分配、测试并监视内部控制与流

程，确保业务流程根据内控标准执行，一旦系统发现违反行

为，将向有关人员自动报警。②能够收集并监视控制信息，

使管理人员快速查看流程、组织、控制和风险的实时状态，

提示管理人员注意控制目标是否实现。③为了帮助企业更

好地了解和跟踪风险，内控管理信息系统应为企业建立一

个能够与企业的每项业务过程相关联的风险库，一旦识别出

潜在风险，内部控制管理系统能够允许企业设计控制以降

低风险。

3、加强 IT控制。SO X 法案要求企业的内控活动，不论

是人还是信息系统的操作流程都必须明白地定义并保存相
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关记录，对审计过程也有存档的要求。因此，对影响财务报

告的信息系统的 IT控制，也是 SO X内部控制的核心之一。

二、相关 IT审计标准可为会计信息系统风险管理

提供借鉴

信息系统审计（IT审计），作为一种强化内部控制和风险

管理的重要手段，成为企业识别、计量、管理和防范 IT风险，

保障信息系统安全的有力措施。因此，借鉴内部控制思想以

及信息系统审计的体系和方法，并将其应用于会计信息系

统建设中，对于防范和降低会计信息系统风险、提高企业 IT

治理水平具有比较重要的意义。

C O BIT—信息及相关技术的控制目标，是 IT治理的

一个开放性标准，由美国 IT治理研究院开发与推广。IT业务

流程是 C O BIT关注的焦点，对每一个 IT业务流程，C O BIT

提出了一系列的控制目标、相应的实现这些控制目标的控

制程序等。该标准为 IT的治理、安全与控制提供了一个普遍

适用的公认标准，以辅助管理层进行 IT治理。目前已在世界

100多个国家的重要组织与企业中运用，指导这些组织有效

利用信息资源，有效地管理与信息相关的风险。

C O BIT架构的主要目的是 为业界提供关于 IT控制的

清晰策略和良好典范。该架构的四个领域分别是：规划

与组织（PO）、获得与实施（A I）、交付与支持（D S）和监控

（M on ito r ing）。并进一 步细分为制定 IT战略规划、确定信

息体系结构等 34个 IT处理流程。C O BIT产品家族分类如

图所示。

图：COB I T产品家族（资料来源：ISACA）

1、管理指南。其中：成熟度模型用来决定每一个控制

阶段和期望水准是否符合标准规范；关键成功要素用来辨

认在信息化过程中实现有效控制所必需进行的活动；关键

目标指标用来定义关键目标的绩效衡量标准；关键绩效指

标用来测量 IT控制程序是否能达到目标。以上管理方针都

是为了确保企业能成功和有效地整合业务流程与信息系统。

2、执行概要提供了让管理层了解 C O BIT关键概念和原

则的综合性简介，还概述了 C O BIT四大领域的体系架构。

3、目标框架详细描述了制定 IT战略规划、确定信息体

系结构等 34个控制目标，并指出了企业对信息标准的要求

和在 IT资源上的需求是如何融入控制目标中的。

4、审计指南提供了关于34个控制目标的审计步骤，以

协助信息系统审计师检验 IT程序是否符合控制目标，并提

供管理上的保证和改进建议。

5、具体控制目标为 IT控制提供了一个用来明晰策略和

实施指导的关键方针，包括控制目标的详细说明。

6、实施工具集包括管理意识、IT控制诊断、应用指导、

常见问题等。这些新工具主要是让 C O BIT的应用更容易，让

企业能快速且成功地掌握 C O BIT的应用。

需要指出的是，C O BIT可具体应用到所有企业信息系

统中，包括会计信息系统的建设。现在国际上已经形成了一

些较为完整的 IT治理的规范，如 C O B IT、信息技术基础结

构库（ITIL）、信息安全管理标准（BS7799）等。其中，C O BIT

是信息系统审计与控制协会提出的 IT治理的控制框架。ITI L

则与 C O BIT紧密一 致，它能够实现 IT的规范化管理，记录

和控制 IT的基本信息，包括对网络、硬件、网页、应用、防火

墙、信息系统访问控制权限、访问密码等信息，保证财务报

告的 IT基础结构的业务持续，帮助公司更有效监督和管理

IT风险。

三、会计信息系统建设中应加强内控和风险防范

意识

在会计信息系统建设中，加强内控和风险防范意识是

控制会计信息系统风险的关键，而在此过程中，应树立有

效、健全的信息系统内部控制的一些基本理念。
1、将业务控制要求嵌入到会计信息系统中。信息技术

的应用特别是信息系统和网络技术的应用对企业的内部控

制制度的建设有较大的影响：包括内部控制的观念、内涵、

重点、实现手段等。在建立信息系统时，随着企业业务流

程自动化程度的提高，对业务的传统控制活动逐渐被嵌入

到计算机程序中。计算机代替员工来完成对业务的各种控

制，业务控制的有效性依赖于信息系统的安全性、可靠性

和有效性。也就是说，传统的业务控制已经转变为信息系

统中的一种自动的控制。因此，企业在进行会计信息系统

的建设时，必须考虑、研究和设计内控过程的嵌入，以实现

企业各业务流程、会计工作流程、信息流程和内控流程的

集成。

2、加强对会计信息系统本身的控制。首先，业务流程

的自动化使得会计业务处理和控制的正确性和有效性依赖

于信息系统的一致性和完整性。其次，信息处理和会计数据
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的集中化使得会计信息系统被破坏时所造成的损失不可估

量。最后，信息技术的特点决定了会计信息系统具有易被攻

击的特点。所以，对会计信息系统进行有效控制是企业开展

正常生产经营活动的前提和保障。

3、管理层重视是会计信息系统风险控制的重要前提。

有效的会计信息系统控制需要企业管理层的重视。许多人

认为会计信息系统控制只是一个技术问题，应该由技术人

员负责。事实上，会计信息系统控制需要企业上下各级组织

机构和各类员工的参与，需要制定并实施严格的规章制度。

如果企业管理层不能够充分认识信息技术的风险，不能给

以会计信息系统控制足够的重视，企业对会计信息系统控

制的投资不足，而且不能动员相关人员来重视和参与会计信

息系统控制，各种关于会计信息系统控制的规章制度的实

施将会遇到较大的困难，进而影响会计信息系统控制的有

效性。

（作者单位 ：中国银行总行财务管理部

河北经贸大学会计学院）

责任编辑  刘黎静

财会信息化

SaaS平台
——自助式会计信息系统的应用分析

孙光国 胡仁昱 陆 政

现今市场上财务软件名目众多，由此也带来了较多的问

题，比如产品质量参差不齐、产业恶性竞争等，同时也导致

了软件行业难以整合形成完善的行业标准体系。因此，本文

在此提出一 个比较新的概念— A SP自助会计信息系统及

其下一步的演变 SaaS（Sof tw a re as a Se rvice，软件即服

务）平台，并且从更实际的角度来讨论其未来在我国的应用。

（一）SaaS平台——自助式会计信息系统的最新实

现手段

自助式会计信息系统（A SP），就是让每一 个用户按照自

己的个性需要，通过现代信息技术的强大功能，自由选择各

种模块进行会计信息的收集、处理、分析等，从而达到满足

用户对会计信息系统多元化的要求。A SP自 1999年首次在

我国提出之后，国内一 些知名的软件企业不断探索，将开发

A SP模式的会计信息系统作为追求的目标，并取得了长足的

发展。

随着互联网技术的进步，基于 In te rne t的自助式会计

信息系统的实现形式从原有的 A SP模式逐步向 SaaS模式

演变，二者的区别主要在于技术实现层面，对自助式会计信

息系统的业务层面没能太大影响。与 A SP模式类似，SaaS

在线会计管理平台通过 In te rne t提供软件，用户不用再购

买软件，而改用向提供商租用基于 W eb的软件来管理企业

的经营活动，且无需对软件进行维护，服务提供商会全面管

理和维护软件。对于中小企业来说，它消除了企业购买、构

建和维护基础设施和应用程序的繁琐，无疑更便捷。

（二）SaaS相对于目前传统财务软件的优势

1、成本低。以租赁的方式使用软件，按需使用，按需付

费，不用一次性支付大笔资金，总体成本和投资风险都大大

降低，且后期升级与维护可及时免费获得。

2、方便快捷。与传统软件相比，saas在线会计不用安

装软件，只要连上互联网即可使用，即理论上在任何一台能

够上网的电脑上都能随时使用。后期提供免费升级和维护服

务，由服务提供商在服务器端统一 升级，若使用中遇到问题

还可以在线咨询。

3、安全保证。由于 SaaS在线会计管理平台是将客户

数据存储于中央服务器，由供应商统一维护，降低了数据遗

失的风险，且从技术和服务器集中管理上提供多层安全保

护。相对于一 般的网上财务而言，安全性大大增强。

（三）SaaS可预见的应用范围
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