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陈伟  李晓鹏  杨建荣■

大数据环境下基于自然语言处理技术的

IT治理审计方法

IT（信息技术）治理审计是目前信

息系统审计领域研究与应用的一个重

点，本文结合目前大数据审计与信息系

统审计的研究与应用现状，以IT治理审

计为例，研究大数据环境下的信息系统

审计问题。

一、基于自然语言处理技术的 IT

治理审计方法简介及可行方法分析

（一）IT治理审计简介

IT治理用于描述一个单位是否采取

有效的机制，使得IT的应用能够完成组

织赋予它的使命，同时平衡信息技术与

过程的风险，确保实现组织的战略目标。

良好的IT治理对于有效控制信息系统

运行风险非常重要，因此，IT治理审计

是信息系统审计的一项重要内容。在开

展IT治理审计时，审计人员一般根据IT

治理的相关要求，逐项检查被审计单位

的IT治理制度是否存在，以及相应的执

行落实情况。一般而言，可以关注以下

内容：

在高级管理层情况方面，检查是否

设立一个由来自高级管理层、信息科技

部门和主要业务部门的代表组成的类似

于信息科技管理委员会的专门机构；检

查信息科技管理委员会是否定期向董事

会和高级管理层汇报信息科技战略规划

执行、信息科技预算和实际支出、信息

科技的整体状况。在信息科技（或信息

管理）部门情况方面，检查是否设立或

指派一个特定部门负责信息科技风险管

理工作；检查信息科技部门是否根据工

作内容，制定完整的内部工作流程和内
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控制度，建立与相关职能部门之间的协

调配合机制，保证信息科技工作的有序、

高效；检查是否建立与单位业务相适应

的信息科技部门，负责信息科技产品的

开发、外包、测试、上线和变更，负责相

应信息系统的运行、维护和安全，为单

位提供信息科技业务产品等。

目前常用的信息系统审计方法，如

访谈、现场观察、文档查看、抽样、穿行

测试等，是依据相关法律、法规、规章制

度，基于审计人员的审计经验对相关问

题进行地毯式排查或重点式查找，没有

充分利用大数据环境下采来的大数据，

不能很好地发现一些隐藏的审计线索，

造成存在的一些IT治理问题很难被发

现。另外，大数据环境下大量的文本数

据使审计人员分析的难度越来越大，传

统的浏览和筛选等方法无法满足大数据

环境下文本数据等非结构化数据审计的

需要，因此，需要探索如何采用大数据

的相关技术开展信息系统审计。

（二）面向IT治理审计的大数据审

计可行方法分析

1.大数据智能分析技术。大数据智

能分析技术以各种高性能处理算法、智
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能搜索与挖掘算法等为主要研究内容，

这是目前大数据分析领域的研究主流，

它从计算机视角出发，强调计算机的计

算能力和人工智能，例如各类面向大数

据的机器学习和数据挖掘方法等。目前

关于大数据智能分析技术的研究在审计

领域的应用仍不成熟，多是停留在理论

研究层面。 

可用于大数据智能分析的技术很

多，如关联规则分析、遗传算法、神经网

络、机器学习、社会网络分析、自然语言

分析等。本文根据IT治理审计的需要，

选择了适合文本数据分析需要的基于

自然语言处理的相似度分析方法（Koh，

2010 ；陈伟，2018）。

2.大数据可视化分析技术。大数据

可视化分析技术是目前大数据审计应用

中比较成熟和主流的内容。常见的大数

据可视化技术包括直方图、散点图、气

泡图、热力图以及文本可视化技术标签

云等。将文本数据中的内容或规律以视

觉符号的形式展示给审计人员，有助于

审计人员利用视觉感知的优势来快速

获取大数据中蕴涵的重要信息，从而发

现审计线索。本文根据IT治理审计的

需要，选择了适合文本数据分析需要的

基于自然语言处理的标签云技术（Koh，

2010 ；陈伟，2018）。

 
二、基于自然语言处理技术的

IT 治理审计方法原理分析

为了便于审计人员从整体上把握被

审计单位的信息系统风险等情况，快速

发现与IT治理相关的可疑问题，提高审

计效率，实现“集中分析、分散核查”的

审计方式，基于自然语言处理技术的IT

治理审计方法原理可概述为：根据对被

审计单位的调查，在访谈和现场观察等

基础上，采集被审计单位的内外部IT治

理相关信息如业务办公会会议纪要、风

险报告、审计报告、相关IT治理管理制

度等非结构化数据，以及从外部相关监

管部门网站或其他网站上公开数据源采

集来的相关文本数据等非结构化数据，

如监管部门出具的相关警示函等，在审

计大数据预处理的基础上，采用自然语

言处理技术实现标签云分析，并对相关

警示函、业务办公会会议纪要等相关非

结构化数据进行建模和整体分析，审计

人员结合自己的审计背景知识，通过对

可视化的分析结果进行分析和观察，快

速从被审计大数据信息中检查是否存在

与IT治理相关的可疑问题情况，发现异

常数据，获得审计线索。同时，根据需

要交互改变标签云分析的参数设置，改

变输出的可视化图形和图像大小，从不

同方面获得对被审计数据的理解。在此

基础上，对相关IT治理管理制度等非结

构化数据进行相似度分析，检查被审计

单位的相关制度是否随着机构变更而更

新。通过对这些异常数据做进一步的延

伸审计和审计事实确认，从而发现被审

计单位IT治理方面的风险线索，最终获

得审计证据。综上分析，基于自然语言

处理技术的IT治理审计方法原理如图1

所示。

基于图1，大数据环境下IT治理审

计所需的主要数据包括：

1.被审计单位主要内部数据。大

数据环境为IT治理审计提供了全方位

分析的相关数据，审计人员可以从被

审计单位采集被审计单位的相关业务

介绍、部门年度工作总结、风险分析报

告、审计报告等相关文本数据，通过这

些文本数据，审计人员可以了解目前

被审计单位的相关业务情况、相关风

险等，便于审计人员开展相关审计工

作。比如，通过分析被审计单位的相关

风险分析报告等文本数据（如被审计单

位的“公司交易系统故障事件总结报

告”等），可以判断该单位的信息系统

建设、运行等工作中是否发生过相关

风险；通过分析被审计单位的业务办

公会会议纪要等文本数据，可以判断

该单位的会议纪要中都关注哪些问题，

是否重视信息系统建设、运行以及风

险管理等方面的工作；通过分析被审

计单位的相关IT治理管理制度等文本

数据，可以判断该单位是否有相关IT

治理管理制度，以及相关IT治理管理

制度的内容是否合理等。

2.被审计单位主要外部数据。一是

图1  基于自然语言处理技术的IT治理审计方法原理
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相关监管部门网站警示函数据。通过分

析从外部相关监管部门网站上采集来的

相关文本数据，如监管部门出具的相关

警示函等，可以判断被审计单位是否存

在信息系统建设、运行等方面的风险。

二是其他网站上公开的信息安全事件的

新闻报道数据。通过分析从外部其他相

关网站上公开数据源采集来的相关文本

数据，如相关网站关于被审计单位的相

关信息安全事件的新闻报道等，审计人

员可以判断被审计单位是否存在信息系

统建设、运行等方面的风险。

三、基于自然语言处理技术的

IT 治理审计方法在商业银行的应用

为了全面防范化解金融风险，目前

在金融审计中需要关注被审计金融机构

的重大风险隐患情况，比如：各业务板

块存在的风险隐患，主要包括金融类企

业不良资产状况和化解处置情况以及

互联网金融等创新业务中存在的风险隐

患；非金融类企业在经营过程中存在的

投资、运营、财务、创新等风险隐患。信

息系统建设、运行管理中存在的风险隐

患，主要包括信息系统的安全性、有效

性、经济性等，揭示信息系统管理和运

行中的风险隐患。

根据前文对基于自然语言处理技术

的IT治理审计方法原理的分析，本案例

以某商业银行审计为背景，以IT治理审

计为例，探究该商业银行目前的信息科

技运行与风险情况（注：本案例中相关

数据已经过脱密处理）。

（一）文本数据总体分析

1.通过外部公共数据分析获得相关

审计线索。为了发现相关信息系统建设

与运行风险， 审计人员首先采用网络爬

虫技术获得相关监管部门网站或其他网

站上的相关信息，如监管部门出具的相

关警示函等，自动搜索网上关于被审计

单位一些公开报道的风险信息等。在此

基础上，采用标签云技术等进行综合分

析，审计人员借助分析结果，辅助判断

被审计单位的相关IT治理情况（示例结

果如图2）。

由图2可以发现，该被审计单位存

在一些信息系统风险，表明在IT治理方

面存在一定的不足。

2.通过内部相关数据分析获得相关

审计线索。审计人员通过采集被审计单

位的“公司交易系统故障事件总结报告”

等文本数据，然后采用标签云技术进行

综合分析，从而发现相关审计线索（示

例结果如图3）。

由图3可以发现，该被审计单位存

在一些信息系统风险，表明IT治理水平

存在一定的不足。  

3.相关办公会会议纪要等文本数据

分析。通过前两部分的分析，审计人员

可以推断被审计单位的信息系统存在

部分风险，但尚不能确定是哪一方面的

风险。

为了做进一步的分析，采集了被审

计单位的“业务办公会会议纪要”等文

本数据，然后采用标签云技术对业务办

公会会议纪要相关会议主题进行综合分

图2  外部相关警示函数据标签云分析示例

图3  公司内部相关交易系统故障事件总结报告标签云分析示例
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析（示例结果如图4）。由图4可以发现，

该被审计单位的业务办公会会议大多和

信息系统无关，表明该公司在IT治理方

面不重视，信息技术委员会方面的会议

议题很少。

4.相关IT治理管理办法内容分析。

由前文发现该公司在IT治理方面不重

视，向被审计单位调取相关IT治理管理

办法后，发现尽管该单位为了提高IT治

理水平，成立了相关机构信息技术委员

会，但自成立以来，没有定期召开相关

会议，信息技术委员会效果和作用不明

显，该信息技术委员会的功能由业务办

公会顺便执行，即被审计单位的IT治理

图4  近五年业务办公会议题分析结果示例

图5  信息技术委员会章程变更前后内容相似度分析过程及结果示例

机构发生了变化。为了了解IT治理机构

变更后相关管理制度是否进行了同步更

新，采用文本相似分析了技术综合分析

信息技术委员会的《公司信息技术委员

会章程》和变更后的公司办公会的《公

司信息技术委员会章程》等文本数据，

其分析过程和结果如图5所示。

由图5的分析结果发现，二者的内

容相似度为0.9935127，相似度极高，也

就是说，尽管被审计单位的IT治理机构

发生了变化，但该被审计单位的信息技

术委员会章程基本没有变化，值得审计

人员进一步关注。

（二）分散核实

根据以上线索，通过进一步的延伸

调查最终发现，该被审计单位曾撤消信

息技术委员会，造成该信息技术委员会

最终以失败而告终。信息技术委员会撤

消后，由业务办公会顺便履行其职责，

相关制度未及时更新，IT治理实施执行

与已有制度描述不符。

（三）系统研究   

综上分析发现，由于被审计单位IT

治理制度的不足，导致目前IT治理结

构、各部门间职责划分不明确，影响IT

治理的有效性，进而给本公司的信息系

统建设、运行管理造成潜在风险隐患，

从而发生了上述监管部门警示函和被审

计单位内部系统故障事件总结报告中提

及的信息系统故障。因此，被审计单位

今后应加强IT治理方可从根源上解决

上述信息系统建设、运行管理中存在的

潜在风险隐患。
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