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吴江涛　　麻　坤　　陈依雯■

近日阅读劳伦斯﹒莱斯格所著——　

《代码2.0 ：网络空间中的法律》，发现该

书关于网络控制的相关思想对认识企业

内部控制具有借鉴意义。劳伦斯﹒莱斯格

在该书中提出，如果将被控制者视为一个

圆点，“有四种约束规制着这个可怜的圆

点——　法律、准则、市场（价格）和（技术）

架构”。受这种思想的启发，笔者考察了

包括企业内部控制在内的社会控制，发现

社会控制也主要有类似的四种基本控制

架构：自然、文化、活动和法制。认识这

四种控制架构，有助于我们更好地理解

各种内部控制活动的作用原理，并发掘强

化内部控制的技术和方法。

一、社会控制的四种基本力量

与架构

社会是人与人之间交往形成的关系。

社会控制是为了改善人与人之间的交往关

系或者达成某种预期的人际关系，而施

加于这种关系上的规范、约束等各种影

响。立足于某主体的视角看，社会关系包

括这样几个构成要素：自我、一个或数

个具体的他者、泛化的他者、自然环境。

自我是具有生理、心理和精神特质的生命

体或这类生命体组成的组织。自我受制于

其生理、心理或组织架构，又在心理、精

神、思想、文化上具有能动性和延展性。

具体的他者是类似于自我的生命体或组

织体，其既对自我构成天然约束，又对自

我形成支撑和扶助。泛化的他者是包括自

我、具体的他者在内的更广泛社群，它不

是一个具体的生命体或组织体，而是一

定范围内所有生命体或组织体形成的关系

总和，融合了所有生命体的思想、精神及

文化气质。其有两种典型存在形式：一是

法律法规、规章制度等刚性约束性规范；

二是道德、习俗等软性约束性规则。每

个生命体或组织自诞生之始，就被这个

泛化的他者所“笼罩”，以它作为生存的基

础和背景；同时，每个生命体或组织的

存在与发展又改变、拓展并试图突破这

个泛化的他者。自然环境则是自我生存与

发展的自然、物理条件，其可能是原始的

自然环境，也可能是人类改造过的自然环

境。自然环境对自我构成天然约束，又为

支持自我生存提供了资源、改造对象等重

要禀赋条件。立足于这种社会关系的解析

角度看，社会控制就是对自我、具体的他

者，泛化的他者以及自然环境等要素及其

联结关系的控制。虽然对一个主体的社会

控制有多种方式和手段，但是通过上述

分析不难发现，对一个生命体或组织体

的控制，通常有以下四种基本力量：自然

架构、文化架构、活动架构和法制架构，

这四种架构对生命体或组织体形成约束

与保护。

二、自然架构控制

自然架构是指一个主体面临的生理、

自然、物理、技术等环境条件。对一个生

命体或组织体而言，自然架构约束无处不

在。比如：个体通常必须在地球上立足

与生存，这是个体最大的活动范围；冰

天雪地对种植水稻的限制；一个人奔跑

的速度受到其生理条件的限制；犯罪分

子受到监狱高墙和铁门的封锁；人类远

距离通话受到通讯技术约束；计算机系

统操作受到权限的约束；银行的金库受

到秘钥、监控等技术约束；物流受到铁

路等运输条件约束等。自然架构控制最典

型的特征是具有客观性，即自然架构一旦

确立，其发挥控制作用就不依赖于人的主

观意志，具有无生命性。因此，自然架构

控制通常具有强约束性，除非自然架构出

现设计漏洞或被人为改变，受控主体很

难突破这种控制。在具备条件的情况下，

社会控制通常倾向于优选自然架构控制。

比如：企业内控通常希望采用信息系统

授权、系统限额设定、指纹授权等技术

手段对员工的行为进行“硬控制”。不过，

自然架构并不是不可改造的。由于人的能

动性，人们可以对生理、自然、物理、技

术条件等进行改造。所以，“硬约束”其

实具有相对性、时效性。对于大多数主体

的“硬约束”，对个别主体可能并不构成约

束。比如，网络屏蔽对大多数网民构成约

束，而信息技术专家却很容易利用其技术

专长实现“越界”。今天有效的自然架构约

束，明天可能失效。比如，人类没有翅膀，

过去很难进入万米以上的高空，这构成一

种约束，但由于有了飞行技术的进步，现

代人没有翅膀却可以进入万米高空，因

此，没有翅膀就不再构成一种约束。自然

架构控制的相对性、时效性为一些不法

分子越界制造了条件，同时也为组织或社

会优化控制提供了动力与机会。比如：一

些不法分子利用银行磁条卡的技术局限，

窃取持卡人密码并盗取其资金；为了克服

论社会控制的四种基本力量与架构

——　兼论内部控制的作用原理
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银行磁条卡的这种技术局限及风险，金

融业推出更具安全性的金融IC卡，以保

护持卡人信息和资金安全等。因此，自然

架构控制的相对性、时效性具有正、反两

个方面的意义。人类可以利用自然架构的

可改造特性，突破它取得更大自由，或者

重置它获得更大的安全保障。

三、文化架构控制

文化架构是指一个主体面对的精神、

道德、习俗、惯例等条件。通常，文化架

构是一定范围内的群体约定俗成的规则。

因此，文化架构控制具有范围性。有些文

化在民族、国家甚至世界范围内发挥作

用。比如，尊老爱幼、爱护环境、尊重隐

私、公平等思想与理念，是大多数民族、

国家的基本共识。有些文化则是某个族群

或组织范围内的。比如：握手、拥抱等礼

节就分属于东西方的礼仪文化；一些网

络技术公司崇尚宽松、自由的文化，一些

金融机构则崇尚严谨、规范的文化。相对

于其他约束力量，文化架构控制具有软约

束性，其仅是群体内的约定俗成，受控主

体具有选择“不遵从”的自由。社群或组

织对越界主体的惩戒手段较为有限，而

且并不具有强制性。对于越界行为，文化

约束常常面临这样的尴尬：大家不喜欢、

愤恨甚至孤立它，但大家除了口诛笔伐，

似乎不能把它怎么样。虽然文化架构具有

相对软约束性，但其约束的作用和效果却

不容忽视。群体内成员违背群体文化，可

能被群体口诛笔伐甚至孤立。人活在群

体中，社交是基本需要之一。没有群体认

同、被群体孤立，成员很难立足并取得

发展。因此，群体成员虽有选择突破文化

架构约束的自由，但考虑到其严重后果，

其实际上却不得不选择敬畏并遵从它。在

成员是否遵从文化架构约束具有“可选择

自由”的情况下，文化架构发挥控制作用

的最有效方式是将文化架构内置于群体

成员的心理、思想和精神之中，即个体的

思想及精神架构与群体文化架构同化。

当文化架构内化于个体的心理、思想和精

神架构中时，个体对文化架构的遵从即

变成一种自觉，文化架构甚至具有比自然

架构更强的“硬约束”作用。反之，当文化

架构与个体内在的心理、思想和精神架

构不一致甚至相互冲突时，文化架构的控

制作用往往较弱，很容易被个体冲破。同

自然架构一样，文化架构也具有时效性、

可塑造性。群体的文化架构随着群体的

发展而演进与变迁。比如，在改革开放前

的中国社会，个人“拥有财富”并不值得尊

敬，而改革开放后的中国社会却有较强

的崇富心理。由于文化架构是群体成员在

交往中积淀或约定俗成的，它就可改变和

可塑造。重塑文化架构的方式和手段包

括个体学习、组织培训、宗教教化、国家

宣传等。西方资本主义对社会主义国家的

“和平演变”，其理论基础之一即有文化架

构的可塑性。文化架构的可塑性，为群体

或组织主动致力于将其“内化”于个体心

理、思想和精神架构中提供了空间。许多

国家、宗教团体和企业组织均注重宣传、

布道、培训等工作，这些工作的实质即是

文化架构和文化内化工作。

四、活动架构控制

活动架构指一个主体在从事的具体

活动中所面对的特定约束。活动架构约

束通常是在一项具体的活动中，一个具体

的他者对活动及其参与者所施加的约束。

比如：一个中国家庭的父母要求小孩周

末上奥数班学习；在路上不小心撞到一

个行人，行人要求必须道歉。最普遍和典

型的活动架构是契约类活动中的约束。比

如，办理一笔贷款业务，双方的权利与义

务在协议中规定得很清楚，这些权利与义

务对双方构成一种制约。在管理活动中，

上级的一项具体指令对下属也构成一种

制约。活动架构控制的最典型特征是个

性化。每一项活动对应一个独特控制架

构，每一项活动控制架构都由参与活动

的各方自主约定。可以说，很难找到一个

完全相同的活动控制架构。即便同类交易

活动，也在交易金额、时间等要素上存在

差异。活动控制架构的独特性对社会管

理造成了困难。为了减少活动控制架构自

身的灵活性和独特性，群体或组织往往

设定一些规则来限定活动参与方的选择

自由。比如：由于微博的开放和自由传播

对社会稳定造成威胁，为了加强控制，政

府要求微博必须实名制，这是政府对微

博活动架构的限定；为了确保会计对交

易结果核算的一致性，政府针对各类交

易活动的会计核算制订了许多具体准则。

这些限定虽然保障了个体活动的一致、稳

定，却可能牺牲了个体的自由和创造性，

导致社会缺乏开放性、多样性和进步的

动力。比如：微博的实名制可能使得博主

不敢表述很有见地的真实想法；统一会

计核算可能不能反映某项交易活动的实

质。正是因为活动控制架构自身的个性化

特质，微博控制存在网络自由和政府管制

之争，会计准则制订存在原则导向和规则

导向之议。不过，不论对活动控制架构施

加多少外在约束，由于个体的创造力，活

动控制架构自身都保持了控制方面的创造

力和能动性，这一点是任何社会管理组

织都不容忽视的。比如：价格管制导致

黑市活动架构；网络控制导致网民“翻越”

查看境外网站；税收导致阴阳合同等避

税活动；金融管制导致表外业务金融创

新等。

五、法制架构控制

法制架构泛指法律、法规、规章、制

度等约束。对于一个主体而言，法制架构

约束可划分为两个层次：一是国家层面的

法律、法规以及政府部门出台的规章；二

是特定主体加入相关组织，由该组织所

制订的制度及管理要求等。法制架构的基

本特征是强制性，即主体必须遵守这些规

则，没有选择“不遵从”的自由。与文化架

构不同，主体违背法制架构的约束，会遭

受国家、组织的惩罚，包括发展受阻、经

济处罚、丧失自由甚至付出生命等。法制

架构具有范围限制，即法制总是在一个国

家或组织范围内发挥强制约束作用；超越
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国家或组织边界，特定法制机构并不具有

约束作用。比如：杀人偿命在中国是适用

的，但在废除死刑的国家则是不适用的；

某家银行规定单个主体5亿元以上贷款

应报总行审批，另外一家银行可能规定单

个主体2亿元以上贷款应报总行审批。另

外，通常法制架构在特定国家或组织范围

内具有普适用性，即国家或组织范围的主

体都应遵循该国及组织范围内的法制约

束。因此，在国家或组织范围内，其自然

架构、文化架构和活动架构也受到其法制

架构的约束。比如：通讯监控技术使用受

到法律限制；自由言论受到政府管制；交

易契约不能违背法律规定等。

在讨论自然、文化、活动、法制等四

种架构的控制时，主要强调的是其对主体

的“约束”作用。实际上，这四种架构对主

体同时具有“保护”作用。一方面，对某些

主体或行为的约束，本身就是对另外一些

主体或行为的保护。另一方面，自然、文

化、活动、法制没有设置架构限制的领

域，也就是主体自由活动并且受到保护的

领域。因此，四种架构的约束和保护作用

是相伴相生的。比如：摩天大楼不易迁

移，这是一种自然架构的约束，其也不易

被小偷偷走，这又是其自然架构提供的

保护。又比如，企业开户，银行要求其必

须定期对账，这对企业是一种约束，对账

有利于验证企业账户的资金状态，这对企

业又是一种保护。

企业内部控制属于一类社会控制，四

种社会控制架构为大家认识并强化内部

控制提供了一种思想维度和努力方向。在

考察企业内部控制时，会发现企业在内部

控制方面所做出的各种努力，都落在这四

种架构提供的维度内。银行金库选址、企

业保险柜（箱）、信息系统技术控制等控制

措施的作用原理即主要属于“自然架构控

制”；内部控制环境的控制作用原理则主

要属于“文化架构控制”；银企对账、票据

贴现查询查复、印鉴核验等内部控制措施

利用了“活动架构控制”的作用原理；企业

遵循的法律法规、企业自身的内部控制制

度本身就是企业内部控制的“法制架构”。

在企业内部控制建设过程中，应充分考察

各种内部控制措施所对应基本控制架构

的作用特征，择优选用那些能够充分发挥

风险防控作用的控制技术和方法。

（作者单位：华夏银行北京分行

南通市市北新城管委会招商三局）

责任编辑　　刘黎静

孙光国　　李冰慧■

我国对于内部控制的评价或审计是

围绕“有效性”展开的，无论是《企业内部

控制评价指引》还是《企业内部控制审计

指引》，都要求对企业内部控制的有效性

进行评价和发表审计意见。而一直以来，

理论界对于内部控制的评价是采用“有效

性”还是“效率”颇有争议。本文从概念

界定、控制内容、评价角度等对两者进行

比较，并就我国在内部控制评价方面的

选择提出建议。

一、内部控制有效性与效率的

概念界定比较　

内部控制有效性是指设计全面、合

理的内部控制制度并在企业生产经营过

程中能够贯穿执行、发挥作用，为企业实

现经营活动的效率和效果、财务报告的

可靠性、法律法规的遵循性等提供合理

的保证。换句话说，内部控制有效性就

是指内部控制制度设计和执行过程中所

表现出来的控制效果与控制目标的契合

度，控制效果越符合控制目标，该制度就

越有效。对于内部控制效率的概念，笔

者认为要以内部控制有效性为前提，进

一步强调在控制过程中如何尽可能地减

少投入增加产出，符合成本效益的原则。

很多企业都是以控制成本与控制收益的

对比来评价内部控制的效率，其中，控制

成本就是对内部控制功能界定，实际组

织、管理控制等发生的成本；而内部控

制制度在运行和实施过程中与内部控制

评价指标相匹配的程度或实现内部控制

目标的程度相当于控制收益，也就是内

部控制有效性。从这个角度来说，内部

控制效率的实现要以内部控制有效性为

前提。比如说企业的董事长与总经理由

一人担任，可以减少两职分离而引起的

权力纠纷和公司运营的低效率，代理成

本大幅度降低，投入产出比加大，但是不

能就此认为其内部控制是有效率的，因

为不能起到合理保证控制目标实现的作

用。反过来，内部控制有效不一定是有效

率的，只有在符合成本效益原则的基础

上，有效的内部控制才是有效率的。内部

控制制度的建立与实施合理保证了企业

目标实现，但是投入远远大于获得的收

益，即不符合成本效益原则，那么这个内

部控制制度即是低效率的或没有效率的。

内部控制的有效性与效率：

比较与启示
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