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ERP
随着企业信息化水平的不断提高，

ERP系统在企业经营管理中的作用越来

越重要。为确保 ERP系统 有效、安全、

可靠地运作，必须对 ERP系统进行管理

与控制。本文基于 ERP系统的生命周期

阐述企业对 ERP系统进行管理与控制的

基本框架，并进一步分析各项管理过程

的控制要点，以期为企业实施 ERP系统

的管理与控制活动提供参考。

一、对 ERP 系统管理与控制的

基本框架

ERP系统管理与控制的对象是企业

的 ERP系统，涉及人员、ERP应用系统、

信息和基础设施等各项 IT 资源。ERP系

统的生命周期是从系统规划与组织开始，

到系统获取与实施、系统交付与支持、系

统监控与评价的一系列过程。为有效管

理和控制 ERP系统的风险，必须对其全

过程实施管理与控制。企业可以采用人

工实施和计算机程序自动实施两种方式

对 ERP系统进行管理与控制。人工实施

的管理与控制是指有关人员按照内部控

制制度的规定由人工来执行 ；计算机程

序自动实施的管理与控制是指将管理控

制措施嵌入到计算机程序中，由计算机

运行时自动执行。为使 ERP系统能够为

企业目标和价值的实现提供良好的信息

支持，应建立与业务要求相适应的管理

与控制目标，通过对各类 IT 资源的有效

管理和控制来保证 ERP系统所产生信息

的有效性、效率性、保密性、完整性、可

用性、符合性和可靠性。企业对 ERP系

统管理与控制的基本框架如图1所示。

 
二、规划与组织过程的管理和

控制

规划与组织是 ERP系统建设与实施

的第一步，其过程的管理和控制主要有

以下几方面 ：

1．制定 IT战略规划。企业应制定符

合业务战略及其优先级的 IT 战略规划，

建立 IT 战略规划与业务规划的相互协调

机制，实现业务和 IT 的整合。IT 战略规

划包含 IT 投资预算、资金来源、资源供

应、采购策略和法律法规要求等内容。

2．确定系统架构和技术方向。企业

应合理确定ERP系统的架构，实现 ERP应

用系统与业务流程的无缝集成，并通过对

现有技术和新兴技术进行分析，选择能构

建满足现在和未来业务需求的、稳定的、

整合的、低成本的应用系统的技术方向。

3．确定 IT 流程与组织架构。企业

应建立清晰灵活、响应及时的 IT 组织架

构，将 IT 组织纳入 IT 流 程框架，确保

其透明与控制。在确定 IT 流程框架时，

企业应注重优化管理流程、业务流程和

业务变更流程，为流程中的相关人员定

义清晰的角色和职责。

4．IT 投资管理。IT 投资管理包括

成本管理、收益管理和预算管理。企业

在 ERP 项目执 行过 程中，应跟 踪 IT 预

算，识别与控制成本和收益，必要时采

取纠正措施。 

5．IT人力资源管理。IT人力资源管

理主要涉及 IT 人员的招聘与选拔、胜任

能力与要求、角色分配与职责、培训与教

育、工作绩效评估、工作变更与终止的管

理与控制。

6．项目风险评估与管理。企业高层

管理人员和职能部门的关键人员应共同

识别和评估 ERP 项目的风险，制定风险

管理指南与控制措施，通过采用避免、
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缓解、分担等风险降低策略使 ERP 项目

风险降低到可接受的水平。

7．项目质量管理。企业应建立和实

施 ERP 项目的质量管理体系，利用清晰

的质量需求、程序和政策编制质量管理

计划，通过持续的监控、分析和响应来

改进 ERP 项目的质量。

三、获取与实施过程的管理和

控制

获取与实施过程涉及 ERP系统的获

取、实施、测试与发布等一系列环节，其

过程的管理和控制主要有以下几方面 ：

1．确定自动化解决方案。在确定

ERP系统的自动化解决方案时，要正确

清晰地定义业务功能与技术需求，识别、

分析和评估与业务流程和解决方案相关

的风险，并通过可行性研究来对其进行

验证。

2．系统开发管理。确定自动化解决

方案后，企业应按照相应的标准开发和

配置系统，将业务需求和控制要求正确

转换为设计说明。在开发系统时，应遵

循设计说明书、开发标准、文档标准、质

量要求和认证标准，跟踪记录系统设计、

开发和实施过程中每一个需求的状态。

3．IT 基 础设施和资源的获取与维

护。企业应制定基 础设施维护计划，实

施内部 控制和审计措 施。并对获取 程

序、供应商选择、签订合同与获取过程

进行明确规定，以确保及时有效地获取

ERP系统所需要的 IT 资源。

4．知识保障管理。在 ERP系统实施

与应用过程中，要为用户和 IT 人员编制

相关文档和手册，对业务管理人员、操

作运行人员和技术人员进行培训。 

5．系统变更管理。在对程序、流程、

系统和服务参数实施变更前应获取相应

记录、评估和授权 ；在变更实施后，还

应按既定计划审核变更结果，确保变更

对系统稳定性和完整性的负面影响最小。 

6．系统测试与发布的管理。ERP系

统开发后应首先在测试环境下，利用测

试数据对系统进行充分测试，以减少错

误 发生。系统实施 上线后还要进行 评

审，以确保 ERP系统达到与预期相一致

的结果。

四、交付与支持过程的管理和

控制

ERP系统交付投入运行后，还需要

有一系列的持续管理与服务支持活动，才

能保证系统持续有效运行。交付与支持

过程的管理和控制主要有以下几方面 ：

1．服务水平定义与管理。企业应通

过签订协议来约定服务水平，监控服务

水平的完成情况。同时应定期审阅服务

水平协议和合同，根据服务需求的变化

进行更新，确保其有效性。

2．第三方服务管理。企业应建立有

效的第三方服务管理流程，降低由于供

应商和合作伙伴等第三方不履约所产生

的风险。有效的第三方服务管理不仅要

在协议中明确定义角色和责任，而且要

审阅和监控协议的有效性和遵循性。

3．确保持续服务的管理。企业应制

定 IT 持续计划，建立自动化的解决方案，

进行 IT应急计划培训和演练，实施异地

存储应急计划和备份数据，以降低 IT 服

务中断的可能性及影响。

4．系统安全管理。为保护 IT 资产

和维护 ERP系统的信息完整性，应建立

安全管理流 程，包括维护 IT 安全的角

色、职责、政策、标准和程序等。

5．IT培训与教育管理。在培训与教

育过程中，要清晰地理解 IT用户的培训需

求，实施有效的培训策略，制定培训课程

体系，实施组织培训，监控培训的有效性。

6．配置管理。为确保 ERP系统中硬

件和软件配置信息的完整性，优化 IT 基

础设施和资源，应建立准确完整的配置

信息库，并按照要求对其进行及时更新。

7．数据 管理。企业应制定数据存

储和保管方案，妥善管理本地和异地数

据，有效管理数据存介质，确保数据和

硬件设备的销毁或转移符合对敏感数据

和软件保护的要求。

8．物理环境管理。为保护IT资产免

受非法访问、毁坏或偷窃，企业应合理确

定物理环境地点的需求，选择合适的设

施、设计有效的物理环境管理流程来监

控环境因素和管理物理访问。

9．操作运行管理。企业应通过定义

操作规程来有效管理数据处理过程和保

护敏感信息的输出，通过监控基础设施

的性能来确保硬件的预防性维护，以此

减少业务中断。

10．问题管理。企业应记录、跟踪、

解决和审阅 ERP系统实施与运行中的问

题，分析问题的根本原因，并制定相应

的解决方案。

五、监督与评价过程的管理和

控制

ERP系统实施完成投入运行后，还

要对其进行监督与评价，其过程的管理

和控制主要有以下几方面 ：

1．监控与评 价 IT 绩效。企业应采

用平衡计分卡等绩效评价方法及时衡量

IT 解决方案和服务交付水平对业务的贡

献，并将这一监控体系整合到企业的绩

效管理体系中。

2．监控与评 价内部控制。为确保

ERP系统符合相关法规和合同的要求，

企业应对 IT 相关活动的内部控制进行监

控，通过自我评估或第三方评审来确保

管理层对于 IT 流程、政策、控制的完整

性和有效性。

3．实施 IT 治理。IT 治理旨在通过

平衡信息技术及其流 程中的风险 和收

益，使企业从 IT应用中获得更大的价值。

企业应使 IT 治理与公司治理相融合，将

IT 流程和 IT 治理融合于业务和 IT 战略

中，确保企业 IT 投资在遵循企业战略和

目标的前提下进行，充分利用技术、人

力、财务资源提升企业竞争力。

（作者单位 ：北京师范大学经济与工

商管理学院）
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