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应加强Excel管控策略的

设计和实施
胡燕鸿  刘媛媛■

Excel 工具因其易掌握和使用灵活

的特点被广泛用于企业运营的各 个环

节，熟练使用此工具已成为企业财务和

管理 人员的一项基本 技能。与此同时，

Excel 应用中的风险也日益显现，主要包

括 ：一是 Excel 输入环节的数据内容和

格式错误。如数据录入不正确、数据勾

稽不正确、数据引用不准确、数据格式

不规范等。二是 Excel 运算加工环节的

逻辑错误。如公式创建错误、函数或者

宏定义错误导致输出结果不正确。三是

以 Excel 工具导入和导出其他信息系统

时产生的接口错误，表现为信息系统导

出的 Excel 格式数据不完整、格式错误，

以及 Excel 表中数据被导入信息系统时

不完整或者重复等。四是员工因缺乏良

好的工作习惯而导致 Excel 操 作失误。

例如，数据输入后没有对数据的完整性

和合法性进行常规检查，公式设置以后

没有对其准确性进行验证，也没有检查

所输入数据的类型是否符合该公式的要

求、数据边界 值计算是否正确等。五是

管理流程上的问题。例如，员工在应用

Excel 传递信息时未 经授 权任意篡改，

Excel 没有备份和归档导致无法事后验

证和核查等。为防范上述风险，应加强

Excel 管控策略的设计和实施。

1.Excel 管控策略内容设计。具 体

包括 ：改变风险意识和观念，宣传企业

在 Excel 应用中的风险态度，营造氛围，

提 高员工 对 Excel 应用风 险 的防 范意

识。加强 Excel 使用管理规范的建设和

发布，在管理规范中明确纳入 Excel 应

用的范围和判断依据、Excel 应用的管

理职责、风险评估方法、相应的管控流

程和程序以及不同控制水平下的具体管

控活 动，如 Excel 应用的开发制作、更

改、使用和保存等。加强员工技能培训，

在员工培训体系中纳入 Excel 技能培训

课程，尤其要增设和 Excel 安全管控相

关的内容。明确管控责任，Excel 应用的

控制责任涉及最终用户、业务部门和 IT

部门，一般来说 存放 Excel 应用的文件

服务器的管控责任由 IT 部门承担，对于

具体的某个 Excel 应用的开发制作、更

改、授权使用、审批等则由业务 部门和

最终用户来 承 担，具 体的责任 划分需

要根据企业实际情况调整。此外，建设

新的流 程或 在已有的流 程中增加相应

的控制活动，以及由内部审计部门定期

对关键的 Excel 应用管理进行审计也很      

重要。

2.Excel 管控流 程设计。一是开发

周期管理。对于关键而复杂的 Excel 应

用要制定并执行标准的系统开发方法，

包括需求分析、设计、编制、测试、发布

和后期维护等。二是变更控制。对于需

要变更的电子表格，制定并遵守变更控

制程序，确保对该电子表格的变更进行

测试，并就该变更获取独立于变更执行

人之外的适当人员的正式授权。变更的

相关信息需在 Excel 表中进行记录。三

是版本控制。在共享的 Excel 应用中，版

本控制可以确保所有用户在某一时间点

开 始使 用更新后的最新版本的 Excel，

以保证数据的一致性。同时，版本的修

订信息也要记录 在 Excel 中。四是访问

控制。将 Excel 应用存放在文件服务器，

访问控制根 据需要可以在服务器 接入

层、文件目录层和 Excel 文件层次进行

设置，经过授权的人员才能访问到具体

的 Excel 应用。文件本身需要进行口令

保护操作，没有口令保护时电子表格需

设置为“只读”。五是备 份和归档管理。

建立定期备份文件服务器和用户电脑中

存放的重要 Excel 表的流程，以便在数

据破坏时能够迅速恢复，确保财务报告

所需信息的完整性及准确性。历史文档

归档到单独的硬 盘，并将其锁定为“只

读”文件，指定专人管理。

3.Excel 相关管控功能的使用。输入

控制是通过手工方式或者从其他系统导

入的方式输入数据，同时核对输入的数

据和源文档是否一致，确定数据来源的

可靠性与准确性，对输入数据进行合理

性、范围、逻辑性和格式等方面的校验

和编辑。此 外，Excel 的单元 格 格式设

置、数据的有效性检查、拼写检查、错

误检查、公式审核等功能也可以对数据

输入加以控制。数据的安全性和完整性

控制可充分利用工具菜单“保护”和“选

项”中的安全 性设 置功能，对 Excel 应

用中的关键主控数据或重要公式的单元

格进行“锁定”和“隐藏”，通过对用户及

用户可编辑区域的具体操作权限设置，

防止 无意或 有意更改。对于关键性的

Excel 应用设置表格和工作簿层次的保

护口令，利用“共享工作簿”和“共享工

作区”等功能，保护数据的安全性和完    

整性。

4.管控策略的具体实施步骤。具体

包括 ：调查 Excel 应用现状并编制清单

目录 ；根据控制目标设定需要纳入管控

范围的 Excel 应用 ；实施风险评估以确

认不同 Excel 应用的控制水平，重点确

定关键应用 ；根据管控策略设计，在管

理规范、流程及具体的管控活动等不同

层面进行建设或修订 ；在日常工作中认

真执行，定期进行自我评估和定期内审

以做到持续性改进。
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